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City Deal
Lokale Weerbaarheid Cybercrime

Podcastserie
Digitaal Beroofd
Kruip in het hoofd van

slachtoffers en ontdek hoe
cybercriminelen te werk gaan

De Veiligheidscoalitie Midden-Nederland ontwikkelde een podcastserie om luisteraars via waargebeurde verhalen te laten
beleven wat het betekent om slachtoffer te worden van digitale criminaliteit. Maar ook hoe slachtofferschap eenvoudig
voorkomen kan worden. Met ‘Digitaal Beroofd’ kruipt de luisteraar in het hoofd van een slachtoffer en ontdekt hoe daders te
werk gaan. Ook geven rechercheurs, officieren en wetenschappers de luisteraar een unieke kijk achter de schermen van deze

snelgroeiende vorm van criminaliteit.

Drie afleveringen

De podcastserie Digitaal Beroofd bestaat uit 3 afleveringen

over cyberdelicten die heel veel voorkomen:

» Helpdeskfraude

»  Afpersing met DDOS (met name geschikt voor
ondernemers/MKB)

e Vriend-in-nood-fraude

Probleem

De manieren waarop cybercriminelen werken, wisselen snel
en vaak. En terwijl alle vormen van criminaliteit dalen, stijgt
cybercriminaliteit en gedigitaliseerde criminaliteit jaar na
jaar. Bijna 2 miljoen mensen worden jaarlijks slachtoffer.
Toch denken de meeste Nederlanders dat het hen niet zal
overkomen. Maar of dat terecht is?

Aanpak

Om mensen bewust te maken van de gevaren en gevolgen

van cybercrime heb je boeiende verhalen nodig. Daarom heeft
de Veiligheidscoalitie Midden-Nederland de podcast Digitaal
Beroofd gemaakt. Daarin vertellen slachtoffers, officieren,
rechercheurs en wetenschappers over hun ervaringen. Via het
principe van immersive storytelling zijn hun verhalen zo in
elkaar gezet dat je als luisteraar helemaal betrokken raakt in de
ervaring van het slachtoffer en een unieke inkijk krijgt in het
werk van de opsporingsdiensten.

Resultaten

De podcastserie staat sinds 15 april 2021 online en kent
inmiddels bijna 5000 downloads (juli 2021). Er loopt momenteel
een afstudeeronderzoek naar de ervaring van luisteraars met
de podcast. Daarin proberen we te achterhalen wat mensen
ervan vinden, of ze erover spreken met anderen en of er ook een
effect merkbaar is op de bewustwording en het gedrag.

Tips

De afleveringen zijn te beluisteren via de bekende

podcastkanalen en via www.veilighei litie.nl
igitaalberoofd. Alle veiligheidspartners kunnen via deze

website ook de communicatietoolkit downloaden om de

podcast (geheel of per aflevering) via de eigen kanalen intern

en extern in te zetten wanneer het hen uitkomt.

Vervolg

De podcastserie Digitaal Beroofd leent zich voor nieuwe
afleveringen waarmee ingespeeld kan worden op het snel
veranderende karakter van cybercrime en gedigitaliseerde
criminaliteit. Luisteraars kunnen hier op grote schaal in
meegenomen worden.

Meer informatie

Dit project behoort bij de City Deal Lokale Weerbaarheid
Cybercrime en staat vermeld in de CCV-database lokale.
cyberprojecten.

Wil je meer weten over de aanpak van dit project en de
inzet van podcastseries? Neem dan contact op met de
Veiligheidscoalitie Midden-Nederland, Martijn Simons,
Programmamanager Digitale Veiligheid via

martijn.simons@rvs-mn.nl of 06-39 18 77 61.

centrum voor
VNG CCV criminaliteitspreventie en
veiligheid
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