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Cybersecurity keurmerk voor KVO-B
Cybermonitoring

De Bedrijvenkring Ondernemend Veenendaal heeft al jaren het Keurmerk
Veilig Ondernemen Bedrijfsterreinen (KVO-B) op orde. Binnen de KVO-B

is cybersecurity nog geen meetbaar item. Het doel van dit project is het
cybersecurity niveau meetbaar te maken en naar betrokken bedrijven terug te
koppelen. En om dit te valideren en te waarderen met een ‘cyberkeurmerk’ als
onderdeel of aanvulling op het KVO-B. De inzet van het cyberkeurmerk wordt
dan ook een wezenlijk onderdeel van het KVO-B traject.

Probleem e Meerdan 20 IT-partners doen mee met het project en 12
Eén op de vijf organisaties wordt elk jaar slachtoffer van studenten van het lokale mbo en hbo zijn opgeleid om
cybercrime. De kosten van een cyberaanval liggen gemiddeld de Cybermonitor uit te rollen bij klanten die geen eigen
rond de 67.000 euro en een organisatie ligt gemiddeld 3 IT-partner hebben.

weken stil na een hackeraanval. Een cyberaanval heeft daarom  «  Vijf evenementen zijn georganiseerd.

enorme invloed op de continuiteit en reputatie van een e Eriseenverzekeringscollectief opgezet speciaal voor
bedrijf. Toch denken nog veel mkb’ers: “Ik ben niet interessant leden die het Cyberkeurmerk hebben ontvangen.

genoeg”. “Dat gebeurt mij niet” of “Dat doet mijn IT’er wel”.

Aanpak

De Cybermonitor ziet je bedrijf zoals criminelen dat zien. Zo
ben je hackers een stap voor. Dagelijks worden aangesloten
organisaties gemonitord op risico’s door medewerkers, IT en
processen. Maandelijks ontvangen directies een praktisch
antwoord op de vraag “Hoe veilig is mijn bedrijf?” met concrete
tips voor IT, HR of webontwikkelaar.

Een bedrijf dat zes maanden aan de norm voldoet, krijgt het
Cyberkeurmerk. Met dit Cyberkeurmerk komt een bedrijf

in aanmerking voor het verzekeringscollectief, waarin drie
verzekeraars de komende jaren dit verzekeringscollectief
handen en voeten gaan geven. Het schadeverloop binnen het
collectief wordt gemonitord om zo, bij goede resultaten, in de

toekomst aanvullende premie- en dekkingsvoordelen uit te Na drie maanden werd de 50e deelnemer aangesloten in

onderhandelen. Zo wordt het cyberverzekeringscollectief naar de aanwezigheid van de burgemeester, de IT-leverancier,

de toekomst steeds beter en voordeliger. de softwareleverancier en de Bedrijvenkring.

Resultaten

Sinds september 2022 zijn de volgende resultaten bereikt: TipS

e Meerdan 100 bedrijven hebben zich aangemeld. 1. Sluit een contract af met de gemeente en de

«  Bedrijven worden meetbaar maandelijks veilig (we zien bedrijvenkring, identificeer overige belanghebbenden.
met name voortgang op computers en websites). 2. Stel doelen vast: Hoe lang loopt het contract? Hoeveel

»  De eerste 15 certificaten worden op 1juni uitgereikt onder bedrijven worden aangesloten in het eerste jaar? En in het
het brede mkb; zowel kleine als grote bedrijven ontvangen tweede en derde jaar? Hoeveel cybercertificaten willen we
het Cyberkeurmerk. uitreiken?
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3. Betrek partners: gemeente, bedrijvenkring(en), lokale
IT-leveranciers, accountants, cyberexperts binnen de
gemeente en organiseer een kick-off waarbij iedere
partner vragen kan stellen en betrokken wordt.
Overweeg een lokale projectleider aan te stellen.

5. Schrijf een communicatieplan: mkb’ers zijn druk.
Cybersecurity is voor hen belangrijk, maar nog niet
urgent. Welke communicatiemiddelen kunnen ingezet
worden om deze doelgroep te bereiken?

6. Monitor de uitrol en resultaten en bekijk welke
verbeteringen doorgevoerd kunnen worden.

Vervolg

In Veenendaal gaan ze door met de Cybermonitor. In de
komende 12 maanden willen ze 200 bedrijven aansluiten en
nog 50 Cybercertificaten uitreiken.

Meer informatie

Meer weten over dit project? Neem contact op via
Bedrijvenkring Ondernemend Veenendaal,
cybersecurity@boveenendaal.nl, 06 - 55 34 50 81. Of via
Softwareleverancier Lupasafe, info@lupasafe.com,

085 20 05 579.

Het secretariaat van de City Deal Lokale Weerbaarheid
Cybercrime wordt gevoerd door het Centrum voor

Criminaliteitspreventie en Veiligheid (CCV). Bekijk de CCV-
database voor nog meer interessante cyberprojecten.

Voortgang cyberkeurmerk

Lupasafe

Progressie Cyberkeurmerk
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Waar scoor je punten mee Waar kun je nog punten mee verdienen

Onderwerp Uitleg waarde Onderwerp Eemedie Waarde
website hoog risico Er zjjn geen hoge kwetsbaarheden gevonden. 20% computer hoog risico . Alle software is up-to-date 20%
aanmelding Je bent aangemeld bij de Cybermonitoring. 10% kennis Bied een kennis cursus aan 10%
S Er zijn meer dan 5 computers aanwezig 10%
medewerkers Er zijn meer dan 5 medewerkers aangemeld. 10%
questionaires Kennis is op orde. 10%
website Er zijn geen kwetsbaarheden gevonden in de 10%
website(s).

Een voorbeeld van het Cyberkeurmerk
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